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1. INTRODUCCION

GOBERNACION DE ANTIOQUIA

Republica de Colombia

La Gobernacién de Antioquia, establece el Plan de Tratamiento de Riesgos de Seguridad de la
informacién con el propdsito de mitigar las amenazas que puedan afectar la Confidencialidad,
Integridad, Disponibilidad y Privacidad de los activos de informacion de la Entidad.

Este plan contempla la implementacion de acciones orientadas a reducir el impacto que podria generar
la materializacidon de un riesgo, asi como el desarrollo de estrategias para la identificacidon, analisis,
tratamiento, evaluacién y monitoreo continuo de dichos riesgos. Con ello se busca prevenir situaciones
gue comprometan el cumplimiento de los objetivos misionales de la Entidad.

Asimismo, el Plan se formula para definir y evaluar las medidas necesarias que permitan mitigar los
riesgos existentes y aquellos que puedan surgir en el futuro, garantizando el cumplimiento de la
normatividad vigente y de los requisitos establecidos por las partes interesadas en la gestion de la

informacién.

2. DEFINICIONES?!

Activos de Informacion:

Amenaza:

Causa Inmediata:
Causa Raiz:
Confidencialidad:

Control:
Consecuencia:

Disponibilidad:

Evento de Seguridad de la
Informacion:

Incidente de seguridad de la
Informacion:

En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacién, servicios web, redes, Hardware,
informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Causa potencial de un incidente no deseado, que puede resultar en
dafio a un sistema u organizacion.

Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Propiedad de la informacién que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados.

Medida que mantiene y/o modifica un riesgo.

los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas. Resultado de un evento que afecta a los objetivos.
Propiedad de ser accesible y utilizable a demanda por una entidad.
Ocurrencia o cambio de un conjunto particular de circunstancias.

Evento Unico o serie de eventos de seguridad de la informacion no
deseados o inesperados que tienen una probabilidad significativa de
comprometer las operaciones comerciales y amenazar la seguridad de
la informacion.

1 Fuente de consulta: https://www.normaiso27001.es/golsario-de-terminos-y-definiciones-iso-27000,

https://www.is027000.es/glosario.html
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

Integridad: Propiedad de exactitud y completitud.

Impacto: El impacto en seguridad de la informacién es la consecuencia o efecto
gue tiene un incidente sobre los activos, procesos o servicios de una
organizacion

Probabilidad: Posibilidad de que algo suceda. Se entiende la posibilidad de ocurrencia
del riesgo. Estard asociada a la exposicidén al riesgo del proceso o
actividad que se esté analizando.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.
Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la

probabilidad con el impacto nos permite determinar el nivel del riesgo
inherente, dentro de unas escalas de severidad.
Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Riesgo de Seguridad de la Posibilidad de que una amenaza concreta pueda explotar una
Informacion: vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

3. OBIJETIVO

Establecer y desarrollar un Plan de Tratamiento con el fin de gestionar los riesgos de Seguridad de la
Informacién tomando como marco de referencia la metodologia de riesgos de la Gobernacion de
Antioquia, con la finalidad de preservar la Confidencialidad, Integridad, Disponibilidad y Privacidad de
los activos de informacidn de la Entidad.

4. ALCANCE

Este plan se enfocard en la identificacion, andlisis, evaluacidn, tratamiento y seguimiento de riesgos
asociados a los activos de informacién de la Gobernacién de Antioquia.

5. MARCO DE REFERENCIA

Los procesos estratégicos, misionales, apoyo y evaluacion de la Gobernacién de Antioquia debe realizar
seguimiento y gestién a los riesgos de Ciberseguridad.
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

El Plan de Tratamiento de Riesgos de Seguridad de la Informacion de la Gobernacién de Antioquia tiene
como objetivo mitigar los riesgos identificados sobre los activos de informacién mediante la

implementacién de las siguientes actividades:

FECHAS
RESPONSABLE DE LA PROGRAMADAS
ACTIVIDAD RECURSO
TAREA s FECHA | FECHA
INICIO FIN
. R
Direccion de Hﬁfr?ar:z)
Realizar mesas de trabajo Desarrollo
para la identificacidn, Organizacional. ReCUr<o
analisis y evaluacién de Téenico 2026 2026
riesgos de Seguridad de la Todos los Procesos
Informacion. de la Gobernacién de
. . Recursos
L, Antioquia. e
Identificacion y Logisticos
valoracion de . -, Recurso
) Direccion de
riesgos de - s Humano
. Aceptacion y aprobacion Desarrollo
seguridad de |Ia . . .
informacion con de la Matriz de Riesgos de Organizacional. ReCUrsos
Seguridad de la . 2026 2026
cada proceso de la -, Logisticos
) Informacién y su Plan de Todos los Procesos
Entidad. . i -,
Tratamiento de Riesgos. de la Gobernacién de
. Recurso
Antioquia. . .
Financiero
R
Publicacion del Plan de . - ecurso
Tratamiento de Riesgos de W 4 Humano
. . Desarrollo 2026 | 2026
Seguridad de la Ny
- Organizacional. Recurso
Informacion. -
Tecnoldgico
Recurso
Humano
Recurso
Seguimiento al estado del Técnico
Plan de tratamiento de . -,
Riesgos de Seguridad de la Direccion de Recursos
o & - .g - Desarrollo L 2026 2026
Seguimiento al plan | Informacion identificados y o Logisticos
) . . Organizacional.
de tratamiento de | se deberd verificar las
riesgos de | evidencias. Recurso
seguridad de |la Financiero
informacion.
Recurso
Tecnoldgico
Recurso
Evaluacién de los Riesgos Direccion de Humano
; & Desarrollo 2026 | 2026
Residuales. o
Organizacional. Recurso
Financiero

Tabla No.1 — Actividades del Plan de Tratamiento.

Centro Administrativo Departamental José Maria Cordova (La Alpujarra)
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

5.1. DESARROLLO DEL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Como primera medida, se debe tener en cuenta que la “Politica de Seguridad Digital” vincula al Modelo
de Seguridad y Privacidad de la Informacién (MSPI)?, el cual se encuentra alineado con le Marco de
Referencia de Arquitectura Tl y soporta los habilitadores de la “Politica de Gobierno Digital”.

El proceso de gestion de riesgos implica la aplicacion sistematica de politicas, procedimientos y practicas
a las actividades de:

e Comunicacién y consulta.

e Alcance, contexto, criterios.
e Evaluacién de Riesgo.

e Tratamiento de riesgo.

e Seguimiento y revisién.

Como se ilustra en la siguiente imagen No.1.

Evaluacién de Riesgos
Identificacion
de los riesgos

Anadlisis de
riesgos

Evaluacién de

riesgos

REGISTROS E INFORMES

COMUNICACION Y CONSULTA
SEGUIMIENTOY REVISIONES

Imagen No.1 - Proceso de Administracion y/o Gestidn de Riesgo.

Este proceso de gestidn de riesgos es una parte integral en la toma de decisiones la cual se debe integrar
en la estructura de la operacion y de los procesos de la Gobernacion de Antioquia.

Razdn por la cual la Entidad desarrolla una metodologia de riesgos propia la cual sigue las directrices
establecidas por el Departamento Administrativo de la Funcidén Publica (DAFP)® y el Ministerio de
Tecnologia y las Comunicaciones (MinTIC) en materia de gestidn de riesgos con el fin de promover la
mejora continua de los procesos y los servicios prestados a la ciudadania.

2 Fuente de informacidn: https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
3 Fuente de consulta; https://www.funcionpublica.gov.co/documents/d/guest/2025-09-11 guia gestion integral riesgo v7?download=true
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

5.1.1. RIESGOS DE SEGURIDAD DE LA INFORMACION

La Gestidn de Riesgos de Seguridad de la Informacién constituye un pilar fundamental para garantizar
la confianza de las partes interesadas en el uso seguro del entorno digital y en la proteccién de los
activos de informacién de la Entidad. su propdsito es identificar, evaluar y mitigar las amenazas que
puedan comprometer la Confidencialidad, Integridad, Disponibilidad y Privacidad de la informacion.

Es este contexto, el Modelo de Seguridad y Privacidad de la Informacién (MSPI), desarrollado por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, se presenta como una herramienta
estratégica que orienta a las organizaciones en el disefio, implementacién, mantenimiento y mejora
continua de un Sistema de Gestién de Seguridad de la Informacién (SGSI). Dicho sistema se fundamenta
en normas internacionales y en estandares de mejores practicas, asegurando un enfoque sdlido,
actualizado y alineado con las exigencias del entorno digital contemporaneo.

A continuacion, se desarrollan los pasos necesarios para la identificacién y tratamiento de los riesgos
asociados a la Disponibilidad, Integridad, Confidencialidad y Privacidad de los activos de informacion
que permiten cumplir con la misién y alcanzar la Visién en las diferentes entidades.

Paso No.1: Paso No.2: Paso No.3:

Identificacion y Analisis de Riesgo Disefio y Andlisis de
descripcion de los Inherente. Controles.

Paso No.4:

Valoracién de Riesgo

Residual.

riesgos de seguridad de
la informacion.
\J

¢ |dentificacion de e Determinar la e Estructura para la *Plan ) Ide
los riesgos. probabilidad. Descripcién  del Implementacion
Control. de Controles.
e |dentificacién de e Determinar el
dreas de impacto. impacto. *Valoracion de
Controles.
e |dentificacién de e Analisis de
dreas de factores severidad.
de riesgo.
e Descripcion  del
riesgo.
— \——) \ — ———
Imagen No.2 - Pasos para la identificacion y tratamiento de los riesgos de los Activos de Informacion.
.
.. . i . ) @
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GOBERNACION DE ANTIOQUIA
Republica de Colombia

5.1.1.1. IDENTIFICACION Y DESCRIPCION DE LOS RIESGOS DE SEGURIDAD DE LA
INFORMACION.

a. lIdentificacién de los Riesgos.
Como requisito previo, es indispensable contar con la identificacién de los Activos de Informacién
asociados a cada uno de los procesos de la Gobernacién de Antioquia. Para ello, se debe aplicar el
Procedimiento de Inventario de Activos de Informacién definido por la Entidad, el cual establece las
directrices para su adecuada clasificacion, registro y control.

b. Identificar c. Clasificar
el Duefioy los Activos por
Custodio de los tipo (Hardware,
Activos. Software, etc).

a. Listar los
Activos por cada
Proceso.

e. Determinarla d. Identificar si existe
Criticidad del Infraestructuras Criticas
Activo. Cibernétcias Nacionales.

d. Clasificar
la Informacian.

Imagen No.3 — Identificacién y Valoracion de los Activos de Informacién.

b. Identificacién de Areas de Impacto.
El drea de impacto corresponde a las consecuencias negativas que puede sufrir la Gobernacién de
Antioquia si un riesgo llega a materializarse. También incluye los efectos que puedan generar los
incidentes de seguridad de la informacion sobre el cumplimiento de los objetivos institucionales y
sobre la gestidn operativa de la Entidad.

c. ldentificacién de Areas de Factores de Riesgo.
Corresponde a las fuentes que pueden generar riesgos dentro de la Entidad. para su adecuada
gestion, es necesario identificar y definir las amenazas y las vulnerabilidades asociadas a cada activo
de informacion del Proceso.

e Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
o a la Entidad, conforme a la definicion establecida en la NTC-ISO/IEC 27001:2022. Estas
amenazas pueden clasificarse por su origen en Deliberadas (D), Fortuitas (F) o Ambientales (A)

asi:
Centro Administrativo Departamental José Maria Cordova (La Alpujarra) icontec
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

Acciones intencionales realizadas con el propdsito de causar dafio o afectar los
activos de informacion.
Eventos no intencionales derivados de errores humanos, fallas técnicas o
situaciones imprevistas.
Situaciones externas relacionadas con el entorno fisico o natural que pueden

impactar la operacién de la Entidad.
Tabla No.2 — Origen de Amenazas.

A continuacion, se detallan las amenazas mdas comunes y su clasificacion seguin su origen:

Tipo Amenaza Origen
Fuego

Agua

Contaminacion

Accidente Importante

Destruccion del eguipo o medios

Polvo, comosion, congelamiento

Fenomenos climaticos

Fenomenos sismicos

Fenomenos volcanicos

Fenomenos meteorologicos

Inundacion

Fallas en el sistema de suministro de agua o aire

= [=] [=l[=1 ==
S PR PR PN PN b

Dano fisico

Eventos naturales

Perdida de los senvicios
esenciales

acondicionado

Perdida de suministro de energia

Falla en equipo de telecomunicaciones

Perturbacion debida a la
radiacion

Radiacion electromagnética

Radiacion termica

Impulsos electromagnéticos

1§ T T T

Compromiso de la
informacion

Interceptacion de senales de interferencia comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacion de medios reciclados o desechados

Divulgacion

Datos provenientes de fuentes no confiables

al il

Manipulacion con hardware

Manipulacion con software

Deteccion de la posicion

-

Fallas técnicas

Fallas del equipo

Mal funcionamiento del equipo

nnicio|ojolojojoojojojoioloio|o|=]  ={z|=|={z|=|mimn|mnimm

Saturacion del sistema de informacion

Mal funcionamiento del software

T T

Incumplimiento en el mantenimiento del sistema de
informacion.

Acciones no autorizadas

Uso no autonzado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

Comupcion de los datos

Procesamiento ilegal de datos

Compromiso de las
funciones

Ermror en el uso

-

Abuso de derechos

Falsificacion de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del personal

] o) ] [w] [} [or] [} ] o] o)

Tabla No.3 - Amenazas Comunes.

©
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas, conforme a la definicion establecida en la NTC-ISO/IEC 27001:2022.

Tipo

Hardware

Vulnerabilidades
Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periodico

Sensibilidad a la radiacion electromagnéfica

Susceptibmdad a las variaciones de temperatura (o al polvo v suciedad)

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Software

Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesion

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

Ausencia de documentacion

Fechas incomectas

Ausencia de mecanismos de identificacion y autenticacion de usuarios

Contrasefias sin proteccion

Software nuevo o inmaduro

Red

Ausencia de pruebas de envio o recepcidn de mensajes

Lineas de comunicacion sin proteccion

Conexion deficiente de cableado

Trafico sensible sin proteccion

Punto tnico de falla

Personal

Ausencia del personal

_Enirenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable

Trabajo no supervisado de personal externo o de limpieza

Lugar

Uso inadecuado de los controles de acceso al edificio

Areas susceptibles a inundacion

Red eléctrica inestable

Ausencia de proteccion en puertas o ventanas

Organizacion

Ausencia de procedimiento de registroiretiro de usuarios

Ausencia de proceso para supenvision de derechos de acceso

Ausencia de control de los activos gue se encuentran fuera de las instalaciones

Ausencia de acuerdos de nivel de senvicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para hrechas en la seguridad

Ausencia de procedimientos yio de poliicas en general (esto aplica para muchas
actividades que la entidad no tenga documentadas y formalizadas como uso
aceptable de activos, control de cambios, valoracion de riesgos, escritorio y pantalla

limnia entre ofrns)

Tabla No.4 - Vulnerabilidades Comunes.

©
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a. Descripcion del Riesgo.

GOBERNACION DE ANTIOQUIA

Republica de Colombia

Se identifican lo siguiente:

e Tipo de Riesgo: solo se admite uno de los tres (3) valores.

Pédida de la
Confidencialid

Pérdidade la
ad Integridad

Pérdidadela
Disponibilidad

Activos de informacién, Contexto Interno y Externo, Caracterizacion del Proceso,

Necesidades de las Partes Interesadas, entre otras.

I-——

Imagen No.4 — Tipo de riesgos.

e Descripcion del Riesgo: En este campo se expone la situacidn especifica o el escenario que da
origen al riesgo, indicando de manera clara como se manifiesta y por qué podria generar

impactos negativos en la Entidad.

e (lasificacion del Riesgo: Este campo corresponde al nombre que identifica la situacién potencial
gue podria presentarse, es decir, el posible incidente de seguridad asociado al riesgo.

Riesgo de la
Pérdida de la
Confidencialidad.

Existe la posibilidad de que personal no
autorizado acceda a informacién sensible
debido a controles de acceso insuficientes o
configuraciones incorrectas, lo que podria
comprometer datos institucionales.

Acceso no autorizado a

informacidn.

Centro Administrativo Departamental José Maria Cordova (La Alpujarra)
Calle 42 B No. 52 - 106 - Linea de Atencidn a la Ciudadania: 604 409 9000

Medellin - Colombia.

Tabla No.5 — Ejemplo de Descripcién del Riesgo.
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

5.1.1.2. ANALISIS DEL RIESGO INHERENTE:

En esta etapa metodoldgica se aplican las tablas y matrices definidas por la Entidad, las cuales permiten
evaluar los riesgos generales de la gestion antes de considerar cualquier control existente. Este analisis
facilita comprender el nivel real de exposicidn al riesgo y establecer prioridades para su tratamiento.

a. Determinar la Probabilidad.
En esta actividad se analiza la posibilidad de que el riesgo se materialice, evaluando la frecuencia o
recurrencia con la que podria ocurrir el evento no deseado segun las condiciones actuales de la
Entidad.

e Frecuencia: Corresponde al nimero de horas al afio durante las cuales se ejecuta la actividad
asociada al riesgo. Este valor permite estimar la exposicion temporal al evento riesgoso.

o % de Probabilidad Inherente (Cuantitativo): Indica el porcentaje anual que representa la
realizacion de la actividad que genera el riesgo, medido mediante una escala cuantitativa.

e Probabilidad Inherente (Cualitativo): Hace referencia al nimero de veces al afio en que se lleva
a cabo la actividad que puede originar el riesgo, evaluado mediante una escala cualitativa.

| Probabilidad | Frecuencia de la Actividad
= actividad que conlleva el riesgo se ejecuta como
Muy Baja - 20% aximos 2 veces por afo

actividad que conlleva el riesgo se gjecuta de 3 a2 24
5 por afio

Media — 60% i_a actividad que conlleva el riesgo se ejecuta de 25 a|
500 veces por ano

E_a aclividad que conlleva el riesgo se ejecuta mas de 500
weces al afio y maximo 5000 veces por afio

Alta _B0%

| a actividad que conlleva el riesgo s& ejecuta mas de
5000 veces por afio

Imagen No.5 - Tabla de Probabilidad.

b. Determinar el impacto.
En esta actividad se evalUan las consecuencias que tendria la materializacién del riesgo, analizando
el grado de afectacion que podria generar sobre los procesos, los activos de informacién y los
objetivos institucionales de la Entidad.
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e % de Impacto Inherente (Cuantitativo): Corresponde a la medida porcentual del impacto

econdmico o reputacional que podria generar la materializacion del riesgo sobre la Entidad,
evaluado mediante una escala cuantitativa.

e Impacto Inherente (Cualitativo): Hace referencia a la valoracién cualitativa del impacto

econdmico o reputacional que el riesgo podria ocasionar en la Entidad, utilizando una escala
descriptiva para determinar su nivel.

Nivel de Impacto Afectacion Econdmica Afectacian Reputacional
Leve-20% Afectacion menor a 10 SMLMV El riesgo afecta la imagen de algin area de a entidad.
El riesgo afecta la imagen de la entidad a nivel intemo,
;ﬁﬁhﬂ 10 SMLMV y Menor a 30 de conocimienio gemeral, de junta directiva v
accionistas wo de provesdores.
M 0% Mzyor a 50 SMLMV y Menor a 100 ! El riesgo afecta la imagen de la enfidad con alguncs
SMLMY usuarios de relevancia frente al logro de los objetivos.
El riesgo afecta la imagen de la entidad con efecio
Mayar-80% g‘;ﬁhﬂ 100 SMLMV y Menor a 300 | iiciorio sostenido a nivel de sector adminisirafivo,
nivel departamental o municipal.
Catasirafico-100% Mayor a 500 SMLMV El resgo afecta la imagen de la entidad a mivel

nacional, con efecto publicitano soctenido a nivel pais

Imagen No.6 - Tabla de Impacto.

Analisis de Severidad.
Zona de Riesgo Inherente: En este campo se identifica la zona de severidad dentro de la matriz de

calor en la que se ubica el riesgo, de acuerdo con la combinacién de su probabilidad y su impacto.
Esta clasificacion permite visualizar el nivel de exposicién antes de aplicar controles.

Impacto

Muy Alta
100%%

Alta

Media

Probabilidad

Eaja

‘Mademdo

uy Baja
20%

Leve Menor Moderada Mayor Catastrdficn
2% 40%: B0%: BO%% 100%

Imagen No.7 — Nivel del Riesgo (Zona de Severidad.
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5.1.1.3. DISENO Y ANALISIS DE CONTROLES

En esta fase se definen, seleccionan y analizan los controles necesarios para mitigar los riesgos
identificados, asegurando su alineacién con los requisitos del Sistema de Gestion de Seguridad de la

Informacién y con los lineamientos establecidos en la ISO/IEC 27001:2022.

El proceso incluye evaluar la pertinencia, efectividad y alcance de cada control, asi como su capacidad
para reducir la probabilidad o el impacto del riesgo. De esta manera, se garantiza que los controles
propuestos sean adecuados, proporcionales y coherentes con las necesidades de la Entidad y con el
nivel de proteccion requerido para los activos de informacion.

a. Estructura para la Descripcién del Control.

En esta actividad se seleccionan los controles que se implementaran para mitigar los riesgos
identificados. La seleccidn se realiza con base a los lineamientos y controles definidos NTC-ISO/IEC
27001:2022, garantizando su alineacion con los requisitos del Sistema de Gestion de Seguridad de
la Informacién (SGSI).

No. Control

Control Anexo A

Descripcion del Control

Consecutivo de
los controles a
establecer.

Seleccionar uno o varios de los
93 controles del Anexo A que le
apliquen al riesgo identificado:

Dominio Organizacionales.
A.5.1al A5.37

Dominio de Personas.
A.6.1alA6.8

Dominio Fisico.

La descripcion de cada control debe
evidenciar de manera clara cémo
contribuye a disminuir la probabilidad o el
impacto del riesgo, asi como su
pertinencia frente a las necesidades de
proteccién de los activos de informacion
de la Entidad.

A.7.1alA7.14

Dominio Tecnolégico.
A.8.1alA.8.34

Tabla No.6 — Seleccion de Controles para Mitigar Riesgo.

b. Valoracién del Control.

La implementacion del control modifica la Probabilidad o el Impacto del riesgo, evaluando el grado
en que dicho control contribuye a disminuir la exposicion de la Entidad frente al riesgo identificado.

o Afectacidon: En esta actividad se establece la afectacion que tendrd la implementacion del
control sobre la Probabilidad o el Impacto del riesgo.

Centro Administrativo Departamental José Maria Cordova (La Alpujarra)
Calle 42 B No. 52 - 106 - Linea de Atencidn a la Ciudadania: 604 409 9000

Medellin - Colombia.
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e Probabilidad: En este campo se especifica si el control pretende modificar la probabilidad de
ocurrencia de riesgo.

e Impacto: En este campo se especifica si el control pretende modificar el impacto de ocurrencia
de riesgo.

o Atributos: En esta actividad se establecen los Atributos de la implementacién del control, donde
se consideran atributos de eficiencia y los de formalizacion del control.

Caracteristicas de Eficiencia Peso
Preventivo 25%
Tipo Detectivo 15%
Correctivo 10%
‘implementacion Automatico 25%
“Mota: En implernentacidn no se
tienen controles semiautomaticos 1 Manual | 15%

Caracteristicas de Eficiencia

Basados en la estructura del Modelo dg
Cperacion  por procesos, despliegus
Procedimientos desde cada proceso, sus procedimientos
. esquamas asociados, que S

- encusentren documentados.
Documentacidn

Sistemas de Sistemas de informacion de apoyo a l3
informacion Ejecuciaon del control (si existen).

oliticas de operacion, manuales o guias]
Otros Esquemas pe - g

especificas.
Siempre que se gjecufa 1a oporunidad en gue se gjecuta el
la actividad control debe ayudar a prevenir I3
M e ——— nitigacion del riesgo o a detectar I3
Frecuencia Periodicamente (diano, materializacion del riesgo de manerg
mensual, bimestral, Hportuna.
trimesiral, semestral).
Evidencia Con regisiro manual Se deja evidencia o rastro de la ejecucion
(Trazabiidad de Ia - el control.
ejecucion) Con registro electronico
Intema Formatos o registros intemos formales.

Registros externos confiables (extractos]

Ejecucion bancarios, confirmacionas e

e o internae & § EXtema Qutenticidad de documentos, SECOP,
externas) SIIF, SIGEP, bases de datos).
Mixcta Combinacion  de datos de fuenteg
intemas v externas formales.
ATRIBEUTOS
Tipo % | Implementacion | % | Calificacion | Documentacion | Frecuencia | Evidencia
del control

Tabla No.7 — Valoracién de los Atributos.
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5.1.1.4. VALORACION DEL RIESGO RESIDUAL
En esta etapa se evalula la efectividad de los controles aplicados, con el propdsito de determinar el riesgo
residual. Este analisis permite identificar el nivel de exposicidén que persiste después de implementar los
controles y establecer si es necesario fortalecer las medidas existentes o adoptar nuevas acciones de

mitigacion.

a. Plan de Implementacidn de Controles.

En esta actividad se define el plan para la puesta en marcha de los controles seleccionados,
estableciendo las acciones necesarias, los responsables, los plazos y los recursos requeridos. Este
plan permite organizar la ejecucién de los controles y facilita su seguimiento y verificacion,

asegurando que contribuyan efectivamente a la mitigacidn de los riesgos identificados.

e Tratamiento: En este campo se especifica el tipo de tratamiento que se realizard entre cuatro
(4) opciones disponibles:

Reducir: Implementar controles para reducir la probabilidad o el impacto.
. Compartir las consecuencias de la materializacion del riesgo, por ejemplo, a
Compartir: , L . ;
través de la adquisicion de una ciberpoliza.
Cuando el nivel del riesgo esta por debajo del apetito establecido por la alta
Aceptar: ) -
direccién.
. Cuando se decide eliminar el activo que es fuente del riesgo: por ejemplo,
Evitar: . )
dar de baja un servidor.

Tabla No.8 — Tipo de Tratamiento.

e Plan de Accién: En este campo se especifica la identificacion del Plan de accién con el cual se
realizard la implementacion de dicho control.

e Responsable: En este campo se especifica el cargo de quien implementa el control.

e Fecha de Implementacion: En este campo se especifica la Fecha maxima de implementacién del

control.

e Seguimiento: En este campo se especifica la periodicidad del seguimiento a la implementacion

del control.

e Estado: En este campo se especifica el estado de la implementacion del control.

©
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5.1.2. SEGUIMIENTO Y REVISION

La Gobernacién de Antioquia, debe asegurar el cumplimiento de sus objetivos institucionales
anticipandose a los eventos que puedan afectar su gestion.

En este propdsito, el Modelo Integrado de Planeacién y Gestion (MIPG), a través de sus componentes
de Seguimiento, Monitoreo y Revision, y en articulacién con el Esquema de Lineas del Modelo Estandar
de Control Interno (MECI), constituye un marco fundamental para la gestién del riesgo de la Entidad.

De acuerdo con lo sefialado en el Capitulo Il, donde se desarrolla la alineacién estratégica entre la
gestion del riesgo y el MIPG, la Dimensidn 7 despliega los componentes de evaluacion del riesgo vy las
actividades de control, integrandolos con el esquema de lineas.

Este enfoque permite atender de manera integral la gestién del riesgo dentro de la Entidad,
involucrando a todos los niveles organizacionales y definiendo con claridad los niveles de autoridad y
responsabilidad en la aplicacién de controles. Dichos controles se convierten en el eje para materializar
el seguimiento y monitoreo de los riesgos que enfrenta la Gobernacidén de Antioquia.

En este contexto, resulta indispensable establecer mecanismos adecuados para la medicidn del riesgo,
que permitan determinar la efectividad de los controles implementados y fortalecer la capacidad
institucional para prevenir, mitigar y responder a los eventos adversos.

5.1.3. RECURSOS

En el marco de la gestion de riesgos de seguridad y privacidad de la informacién se debe establecer los
siguientes recursos para abordar la gestion:

Definicién Recursos
La Direccion de Desarrollo Organizacional serdn los responsables de:
Humanos e (Coordinar, implementar, modificar y realizar seguimiento a las politicas,

estrategias y procedimientos para la identificacién de los riesgos de la Entidad.

Se basa en los instrumentos definidos como:

e Guia parala administracion de riesgos.

e Instrumento para la gestidn de riesgos (Matriz de riesgos SGSI).

Técnicos e (Guia para la administracion del riesgo y el disefio de controles en Entidades
publicas.

e Manual Operativo del Modelo Integrado de Planeacién y Gestion — Politica de
Seguridad Digital y Politica de Gobierno Digital.

Gestién de recursos para realizar socializaciones, transferencia de conocimientos y

seguimiento a la gestién de riesgos.

Para las actividades de logistica, recursos humanos, técnicos, tecnoldgicos, entre

otros.

Se basa en contar con las herramientas tanto de hardware como software para la

aplicacion de controles tecnoldgicos que se requieran para mitigar los riesgos.
Tabla No.9 — Recursos.

Logisticos

Financieros

Tecnoldgicos
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